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Katastrophentibungsszenario fur Tele2 Datennetz HEAL  IX:
Ubertragung von Patientendaten auch im Ernstfall ge  sichert

Die Kommunikationsinfrastruktur HEALIX nitzt in ers ter Linie dem einzelnen Birger:
Behandlungsrelevante Gesundheitsinformationen werde n zeit- und ortsunabhangig Uber das
leistungsstarke und hochsichere Datennetz von Tele2 bereitgestellt. Dass die rasche
Datenlibertragung auch im Katastrophenfall funktioni ert und die wichtige Kommunikation
zwischen Krankenhausern und anderen Gesundheitseinr ichtungen im Sinne des einzelnen
Patienten gewahrleistet wird, wurde kirzlich im Rah men einer Katastrophenschutziibung
Uberpruft.

Wien, 10. September 2013. — Durch den dsterreichweiten Informationsaustausch zwischen einzelnen
Krankenanstalten und Gesundheitsdiensteanbietern steigen Sicherheit und Komfort fir den einzelnen
Patienten. Das Datennetz HEALIX optimiert sowohl den Ablauf bei Routineuntersuchungen als auch
bei akuten Erkrankungen durch die Bereitstellung relevanter Befunde. Grol3e Datenmengen wie
Laborwerte, Vorbefunde und Réntgenbilder kbnnen zeit- und ortsunabhéangig ausgetauscht werden,
Mehrfachuntersuchungen werden dadurch vermieden und Wartezeiten verkurzt.

Eine rasche und sichere Kommunikation zwischen verschiedenen Gesundheitseinrichtungen bedeutet
nicht nur Zeit- und Kostenersparnis fiur alle Beteiligten, sondern kann im Notfall auch Leben retten: Bei
medizinischen Notféllen dienen die Gbermittelten Gesundheitsdaten als Basis fir schnelle
Entscheidungen und fir die weitere Behandlung der Patienten. Mit HEALIX wurde 2009 auf Initiative
von 12 Partnern — darunter der Wiener Krankenanstaltenverbund und die NO Landeskliniken Holding
— und unter der Projektfiihrung von Tele2 eine leistungsstarke und hochsichere
Kommunikationsinfrastruktur ins Leben gerufen. Osterreichweit wird HEALIX derzeit in rund 100
Gesundheitseinrichtungen in den vier Bundeslandern Wien, Niederdsterreich, Oberdsterreich und
Salzburg verwendet.

Katastrophenschutziibung: Im Notfall greifen Sicherh eitsmechanismen

Da es sich bei der Ubermittlung von Gesundheitsdaten um kritische Infrastruktur handelt, ist die
Uberprifung fur den Ernstfall iberaus wichtig. Aus diesem Grund wurde HEALIX am 9. September im
Rahmen einer Katastrophenschutziibung einer umfangreichen Priifung unterzogen, mit erfreulichem
Ergebnis: ,Das Netz hat sich auch im Ernstfall bewéhrt*, erklart Tele2 Osterreich-CEO Alfred Pufitsch
und betont die professionelle Abwicklung des Ubungsfalls: ,Ein derartiges technisches Problem wére
zwar aufRerst ungewdhnlich, kann aber in Einzelfallen vorkommen. Wie die Katastrophenschutziibung
gezeigt hat, funktionieren die festgelegten Mechanismen der Problemerkennung und -16sung auch bei
grofRen technischen Storfallen.”

Ubungsannahme war eine umfassende technische Stérung, verursacht durch einen Router mit
schadhafter Software. Im Regelfall gewéhrleisten in die regionalen Netzknoten integrierte
Informationsautomatismen eine automatische Fehlermeldung und sorgen somit fiir erhéhte
Ausfallsicherung, indem sie den Routern auf den Zuleitungen zu einzelnen Nutzern — wie
beispielsweise einem Krankenhaus - vorgelagert sind.

Im angenommenen Katastrophenibungsszenario fiihrte ein Router mit schadhafter Software in einem
Krankenhaus zu einer Uberlastung des Netzes und damit zu schleichenden Netzausfallen. Der
Schaden wurde - anders als im genau festgelegten Normfall - technisch bedingt langer nicht bemerkt
und fuhrte zu weiteren Problemféallen bei anderen ans Netz angeschlossenen Standorten. Neben der
technischen Problembehebung wurde zeitgleich auch der Ablauf der Kommunikation beteiligter
Stellen fur den Ernstfall geprobt.

Ergebnis: Sicherheit des Netzes HEALIX bestatigt

Alfred Pufitsch betont: ,Unser Datennetz ist speziell fir die Ubertragung von Gesundheitsdaten
ausgerichtet und kann grof3e Datenmengen innerhalb kurzer Zeit ibermitteln. Durch die
Katastrophenschutziibung konnten wir die Leistungsféahigkeit und Sicherheit von HEALIX erfolgreich
testen. Fir uns als Projekttrager von HEALIX gemeinsam mit unseren Partnern und teilnehmenden
Gesundheitseinrichtungen bedeutet das eine Bestéatigung unserer jahrelangen Arbeit am



Datennetzwerk, das in dieser Form Osterreichweit einzigartig ist. Die grof3e Starke des Netzes ist die
Sicherheit — das konnten wir eindrucksvoll beweisen.”

Uber HEALIX:

HEALIX ist eine leistungsstarke und hochsichere Kommunikationsinfrastruktur, die den Datenaustausch zwischen
einzelnen odsterreichischen Gesundheitseinrichtungen (z.B. Krankenanstalten, Fachéarzte, Radiologen etc.)
sicherstellt. Die zeit- und ortsunabhangige Bereitstellung von behandlungsrelevanten Gesundheitsinformationen
(Laborwerte, Befunde, Rontgenbilder, etc.) ist oberstes Ziel von HEALIX. Dabei kénnen groRe Datenmengen in
kurzer Zeit zwischen verschiedenen e-Health Anwendern Osterreichweit Ubermittelt werden. Seit 2009 aktiv und
mit dem Innovationspreis des BBG ausgezeichnet, findet HEALIX bereits in den Bundeslandern Wien,
Niederdsterreich, Oberdsterreich und Salzburg Anwendung. HEALIX ist eine gemeinschaftliche Initiative von 12
Partnern und wird unter der Projektfiihrung von Tele2 aufgebaut und betrieben.

Uber Tele2:

Tele2 ist Osterreichs groRter alternativer Telekommunikations-Komplettanbieter, stets bestrebt nach dem besten
Angebot fir private Haushalte, dsterreichische Unternehmen und internationale Carrier. Das Produktportfolio
umfasst Festnetz-Telefonie, Breitband-Internetservices und Datendienste. Tele2 AB ist einer der fihrenden
alternativen Telekommunikationsanbieter Europas. Derzeit versorgt die Gruppe 15 Millionen Kunden in 10
Landern mit Produkten und Dienstleistungen in den Bereichen Breitbandinternet und Festnetz-Telefonie,
Datennetzwerke, Mobiltelefonie, Kabel TV und Content Services. Tele2 notiert seit 1996 an der OMX Nordic
Exchange. 2012 erwirtschaftete Tele2 AB einen Umsatz in H6he von SEK 43,7 Mrd. (ca. EUR 5,02 Mrd.) und ein
EBITDA in Hohe von SEK 10,96 Mrd. (ca. EUR 1,26 Mrd.).
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