WER VERGREIFT SICH AN IHREM KNOW-HOW?



~90+

der Falle von Know-how-Verlust und
Wirtschaftskriminalitat sind Personen
aus dem direkten Umfeld des betroffenen
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Unternehmens beteiligt.




Technische Angriffe

und Know-how-Diebstahle liegen bei nur

-13%.
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SEHEN SIE NICHT LANGER
SCHWEIGEND ZU!

= Mitarbeiter und Geschaftspartner einbinden
= Uberzeugend und effizient sensibilisieren

= Nachhaltig Aufmerksamkeit erzeugen




KNOW-HOW-SCHUTZ
P SPEZIALKOMMUNIKATION




INFOMEDIEN PRINT/ONLINE

Broschiiren und Flyer
Mitarbeiter und Geschéftspartner sensibilisieren

Kurzinformationen fir Mitarbeiter (Bedrohungslage, SchutzmaBnahmen, Ansprechpartner, ...)
Richtlinien fur Zulieferer und Kooperationspartner
Indikatoren zu Know-how-Gefahrdungen

Vorstellen moglicher Angriffsszenarien (Messen, fingierte Anfragen, ,Social Engineering”, ...)

Know-how-Schutz im Intranet
Risikobewusstsein aufrechterhalten und aktuell informieren

Handlungsanleitungen fir den Arbeitsalltag
Hintergrundinformationen zur Mitarbeitersensibilisierung
Info-Material zur Weitergabe an Geschaftspartner
Geschutzter Online-Bereich fur Partner

Kontakte und Online-Formulare fir anonymes Reporting

Handlungshilfen
Expertise fur effektiven Know-how-Schutz bereitstellen

= Schritt-fur-Schritt-Anleitungen, beispielsweise fur F&E-Mitarbeiter
= Sicherheitsanweisungen fur Reisen, Messen, Online-Netzwerke, ...

= Ansprechpartner und Eskalationsprozesse

Know-how-Schutz-Kampagnen
Aktiv Wachsamkeit einfordern

= Aufklarungsarbeit am Arbeitsplatz

= Konzept und Umsetzung unternehmensweiter Kampagnen
(Poster, Mailings, Werbeartikel, ...)

= Informationen zu Risiken und moglichen Sanktionen

= Integration von Know-how-Schutz in die laufende interne Kommunikation

Y In iiber 90% der Fille von Know-how-Verlust
durch interne Tater ist fehlendes Unrechts-

bewusstsein eine Hauptursache. {(




REPORTING-SYSTEME ISSUE-MANAGEMENT

Hinweise sammeln Kommunikation im Schadensfall

Verdachtsfélle erfassen und Know-how-Abfluss frihzeitig entdecken Professionell mit aufgedeckten Straftaten umgehen und Imageschaden vermeiden
= Konzeption und Ausgestaltung von Reporting-Systemen = Kommunikativer Notfallplan

= Aufbau diverser Kontaktmaoglichkeiten: E-Mail, anonymes Online-Reporting, lokaler Vertrauensmann, ... = Themenmanagement und Krisenprévention

= Beantworten von Hinweisen und Anfragen (zusatzliche Details, Mitarbeiterzufriedenheit/-bindung, ...) = Vorbereitung, Briefings und Drawer Statements fiir Unternehmenssprecher

= Betreuung von Medienanfragen

. . . = Prozessbegleitende Offentlichkeitsarbeit und Wahrung der Vertraulichkeit
Hinweise generieren

Zum Reporting motivieren und potenzielle Tater abschrecken in laufenden Verfahren (,Litigation PR")

= Bewerbung von Reporting-Kanalen
= Glaubwaurdige Sicherstellung der Vertraulichkeit von Hinweisen und Anonymitat

von Hinweisgebern
= Motivation zum Reporting durch Darstellung der Wichtigkeit von Know-how-Schutz

= Abschreckung durch erhéhtes Entdeckungsrisiko

)) Uber 70% der Wirtschaftskriminalitatsfalle
werden durch Tipps entdeckt. {(




TRAININGS UND WORKSHOPS

Schulungen und Webinare
Weiterbilden und Anleiten von Akteuren und Multiplikatoren

= Workshops und Zertifikat-Kurse fir Know-how-Beauftragte

= |n-House Trainings zur Sensibilisierung und Aufklarung von Mitarbeitern
= Integration von Know-how-Schutz in Geschaftspartner-Schulungen

= Vermittlung und Etablierung spezifischer Trainings-Kooperationen

= Alle Angebote auch online: Webinare, E-Learning, ...

NEWSLETTER

Mitarbeiter-Newsletter
Know-how-Schutz unmissverstandlich verankern

= Aktuelle Handlungshilfen fur anstehende Messen, Werksbesuche, ...

= |ndikatoren fir Know-how-Gefahrdungen

= Schutz- und Reportingméglichkeiten

= Generieren von Akzeptanz und Verstandnis fur SicherheitsmaBnahmen

= Argumente und Hintergriinde fur die Zusammenarbeit mit Partnerunternehmen

= Mobilisieren der Mitarbeiter als Teilhaber im Know-how-Schutz

Partner-Newsletter
Zulieferer und Kooperationspartner einbinden

= Know-how-Schutz-Motivation und Abschreckung
= Aufklarung tber mogliche Konsequenzen des Geheimnisverrats
= Aktuelle Gefédhrdungsszenarien

= Anbieten von Reporting-Méglichkeiten und Ansprechpartnern fir Nachfragen

Y In rund 70% der berichteten Schadensfille
mit internen Tatern spielt mangelnde

Unternehmenskultur eine zentrale Rolle. {(




SPEZIALMASSNAHMEN

Organisation und Planung
Management und Unterstlitzung von Know-how-Schutz-MaBnahmen

= Verwalten von Informationen und Daten (aussagekraftige Statistiken und Analysen)

= Ablaufplédne und Zielvorgaben sowie Tracking und Controlling

= Koordination aller beteiligten Abteilungen und Dienstleister inklusive stringentem
Informationsaustausch

= Produktions-/Drucklogistik, Distribution

Evaluation und Berichte
Unternehmensfihrung und Entscheidungstrager informieren

= Know-how-Schutz-Statusberichte fur die Unternehmensleitung (,, Fihrungscockpit”)
= Funktions- und regionalspezifische Updates, z. B. fur F&E-Entscheidungstréager oder
regionale Manager

Know-how-Schutz Services
SchutzmaBnahmen nach Bedarf ergénzen oder ausbauen

= Programm-Design: Aufbau von Schutzprogrammen und -strategien

= Spezialldsungen: individuelle MaBnahmen, etwa zum Know-how-Schutz
in Social Media-/Web 2.0-Netzwerken

= Networking: Pflege von Kontakten zu Behéren und Verbanden
(aktuelle Gefahrdungsinformationen, schnelle Reaktion im Ernstfall, ...)

= Ubersetzungen/LokaIisierungen:*anpassbare Master-Dokumente und lokalisierte
Layouts und Texte

= Rechtsservice:*arbeits—, zivil- und strafrechtliche MaBnahmen

. IT—LOsungen:* Datenmanagement- und Reporting-Systeme, Zugriffskontrollen

*ggf. mit Auswahl und Vermittlung passender Partner; gemeinsame Projektbetreuung und Umsetzung

Angefiihrte Statistiken beziehen sich auf aktuelle Forschungsergebnisse des Sicher-
heitsforums Baden-Wiirttemberg (siehe: SiFo-Studie 2009/10: Know-how-Schutz
in Baden-Wiirttemberg. Hrsg. vom Sicherheitsforum Baden-Wiirttemberg, 2010).

Y) Rund 60% der betroffenen Unternehmen fiihren
Know-how-Verlust durch interne Tater auf

fehlende systematische Pravention zuriick. {{




UNSERE EXPERTISE FUR
IHREN KNOW-HOW-SCHUTZ next step communications

Karg und Petersen bietet seit 1996 nachhaltig erfolgreiche Kommunikationslésungen.

. . . o VEREINBAREN SIE JETZT IHR UNVERBINDLICHES BERATUNGSGESPRACH:
Themenkompetenzen und Services der inhabergefuhrten Agentur gehen weit Gber
klassische Leistungen hinaus: So haben wir auch jahrelange Erfahrung mit Spezial-

kommunikation gegen Wirtschaftskriminalitat. . L
Karg und Petersen Agentur fiir Kommunikation GmbH

DorfackerstraBe 26 - 72074 Tubingen
Telefon 07071 98988-0 - Fax 07071 98988-10

Unsere flexiblen Agenturteams setzen wir aus Beratungs-, Konzeptions-, Text-, Design-
und Technik-Spezialisten individuell fur Sie zusammen. So erhalten Sie alle Leistungen
professionell und komplett aus einer Hand. E-Mail  know-how-schutz@karg-und-petersen.de

www.karg-und-petersen.de




SETZEN SIE AUF KNOW-HOW-SCHUTZ DURCH SPEZIALKOMMUNIKATION!

[]
HE
KARG UND PETERSEN

next step communications




