Sicherheitsstrategien 2010

P Jeizi Anmelden

298APrili2040 in Miinchen

Tag der Informationssicherheit / IT-Sicherheit
fur den Mittelstand

Deutsche Unternehmen schutzen sich zu wenig gegen Spione
und setzen sich einem immer héheren Risiko aus, Know-how zu verlieren.

Risiken & Sicherheitsstrategien 2010 SEITEELEE D S BT
ORGANISATORISCH — TECHNISCH — RECHTLICH mit Live-Demos

Referenten

Sicherheitslicken oder Datenverluste gefahrden nicht nur das Dipl.-Kfm. Andreas Schnitzer
= = : . . Security Consultant /
Geschaft, sondern konnen auch zu einem erheblichen Imageverlust in ¢ icrier 10 27001 Lead Auditor
der Offentlichkeit fuihren. BS2599 Lead Auditor
Risk Management und Sicherheitslésungen sind daher fir jedes
Unternehmen von strategisch wichtiger Bedeutung. Der Tag der :
Thilo Wannemacher

Informationssicherheit legt seine Gewichtung auf den Mittelstand und | Technical Security Consultant /

wird Risiken sowie Losungen vorstellen, die unter der Beriicksichtigung = Security MCSE

von Haftungsfallen fiir alle Fihrungskrafte von groRer Wichtigkeit sind.

Beispiele aus der Praxis zeigen lhnen auf, wie Sie IT-Sicherheit auch RA Tim Faulhaber

im Mittelstand erfolgreich umsetzen kdnnen. Rechtsanwalt 3
IT-Recht & Datenschutz

Sicherheitsrisiken 2010 - Angriff auf den Mittelstand

° Wirtschaftskriminalitat . .
. . Teilnehmerkreis
° Industriespionage
° Schutz von Know-how und Informationen Informationssicherheitsverantwortliche,

IT-Leiter, IT-Manager, ClOs, Revisoren,

IT-Sicherheits- & Datenschutzbeauftragte,
Geschéaftsfihrer sowie Mitarbeiter aus dem
Bereich IT aus mittelstdndischen Unternehmen

Organisatorische Sicherheitsstrategien

° Business Continuity Management aber auch aus GroBunter-nehmen sowie aus
. Behorden.
° Security Awareness Kampagnen
° ISO 27001-Zertifizierung
. . . . Teilnehmergebiihr*
Technische Sicherheitsstrategien € 990,00 pro Teilnehmer
° Security Information & Event Management (SIEM) L
.. . Sonderpreise bis 10.03.10*
° Verschlisselungstechnologien o S €750.00
° Mobile Security CBT-Kunden € 590,00

*Jeweils pro Teilnehmer zzgl. gesetzl. MwSt.

IT-Recht: Handlungsbedarf 2010 g?{?renzltg P'gtlzkaPiZfit?L- "
Datenschutz 2010: Was hat sich geandert? WIS S e e =
Zulassigkeit von Nutzungsprofilen

Gesetzeskonforme Protokollierung
Verschlusselung
Beschaftigtendatenschutz INNSIDE BY MELIA

. o Miinchen Neue M
Update zur E-Mail Archivierung wxcvﬁn:ize_sg; ese

Veranstaltungsort

www.it-secuta.de / www.cbt-training.de S ed

COMPUTING - BUSINESS - TECHNOLOGY
CBT Training & Consulting GmbH
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Tag der Informationssicherheit / IT-Sicherheit fiir den Mittelstand

ab 09.00 Uhr Teilnehmer-Registrierung mit BegriiBungskaffee

09.30 Uhr Veranstaltungsbeginn Eroffnung durch CBT Training & Consulting GmbH

09.40 Uhr bis 10.45 Uhr Sicherheitsrisiken 2010 - Angriff auf den Mittelstand

REFERENT: Dipl.-Kfm. Andreas Schnitzer
Security Consultant / lizenzierter ISO 27001 Lead Auditor / BS2599 Lead Auditor

Sicherheitsrisiken 2010 - Angriff auf den Mittelstand

Die Bedrohung durch Wirtschaftskriminalitat und Industriespionage steigt weiter. Ein GrofRteil der deutschen Unternehmen sieht dies als ernsthaftes
Problem. Und die Realitat widerlegt es auch nicht: deutsche Firmen stehen im Fokus der Angreifer! War frither vor allem die GroRindustrie das Ziel,
verlegen sich die Angreifer nun vermehrt auf den Mittelstand, der von Innovation und tberlegener Technologie getrieben wird. Der Vortrag vermittelt
Ihnen einen Uberblick zur aktuellen Lage, zeigt Bedrohungen auf und gibt erste Empfehlungen fiir entsprechende Sicherheitsmalnahmen.

- Wirtschaftskriminalitat «  Aktuelle Gefahrdungen
« Industriespionage «  Schutz von Know-how und Informationen

10.45 Uhr bis 11.00 Uhr Kaffeepause

11.00 Uhr bis 12.45 Uhr Organisatorische Sicherheitsstrategien

REFERENT: Dipl.-Kfm. Andreas Schnitzer
Security Consultant / lizenzierter ISO 27001 Lead Auditor / BS2599 Lead Auditor

Organisatorische Sicherheitsstrategien

Anhand von Beispielen aus drei unterschiedlichen Teilbereichen zeigt Innen der Referent, wie Sie als Sicherheitsverantwortlicher durch organisatorische
MaRnahmen wesentlich zur Sicherheit der Informationen lhres Unternehmens beitragen kénnen:

e Was bedeutet Business Continuity Management? Was tragt es zum Schutz des Unternehmens bei?
e Warum muss ich Mitarbeiterinnen und Mitarbeiter sensibilisieren?
e Was bedeutet eine ISO 27001 Zertifizierung fiir das Unternehmen ... aus Sicht eines ISO 27001 Lead Auditors?

«  Business Continuity Management . IS0 27001 Zertifizierung
«  Security Awareness Kampagnen

12.45 Uhr bis 13.45 Uhr Mittagsbuffet mit Informationsaustausch

13.45 Uhr bis 15.15 Uhr Technische Sicherheitsstrategien — mit LIVE DEMOS

REFERENT: Thilo Wannemacher
Technical Security Consultant / Security MCSE

Technische Sicherheitsstrategien

In diesem Vortragsteil wird der aktuelle Stand der Entwicklungen von ausgewahlten technischen IT-Security-Ldsungen vermittelt und anhand von vielen
Beispielen LIVE demonstriert. ,Lessons Learned” und Tipps aus der Praxis runden den Vortrag ab.

«  Security Information & Event Management (SIEM) . Mobile Security
z.B. Definition der Anforderungen / Policies, Konfiguration von Syste- z.B. certgate SmartCards fir mobile Gerate, Verschllisselung, Policies
men, Alerting-Mdglichkeiten etc. fiir mobile Geréte etc.

. Aktuelle Verschllsselungstechnologien . Rights Management
z.B. E-Mail-Verschlusselung, Verschlisselung von USB-Devices etc. z.B. Vergabe von individuellen Dokumentenberechtigungen in MS

Office auf Basis der Microsoft PKI

15.15 Uhr bis 15.30 Uhr Kaffeepause

COMPUTING - BUSINESS - TECHNOLOGY
www.it-secuta.de + www.cbt-training.de Anderungen vorbehalten CBT Training & Consulting GmbH
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Tag der Informationssicherheit / IT-Sicherheit fur den Mittelstand

15.30 Uhr bis 16.45 Uhr IT-Recht: Handlungsbedarf 2010
REFERENT: RA Tim Faulhaber c
Rechtsanwalt, fir IT-Recht und Datenschutz \
IT-Recht: Handlungsbedarf 2010 E)

IT-Verantwortliche, Administratoren und Geschéftsfiihrer sollten sich inzwischen neben ihren klassischen Aufgaben unbedingt mit Rechtsprechung und
der aktuellen Gesetzeslage vertraut machen um Haftungsfallen zu vermeiden. Denn es gelten jetzt immer mehr Regeln, Gesetze und Vorschriften,
deren Einhaltung und Umsetzung zunehmend Uberpriift und VerstéRe geahndet werden. Dies gilt insbesondere fiir die datenschutzrechtlichen Anderun-
gen, die in alle Bereiche der Informationssicherheit ausstrahlen und somit auch fiir den Mittelstand im Jahr 2010 erhebliche Auswirkungen haben wer-
den. Im Vortrag prasentiert der Rechtsanwalt den Teilnehmern einen Uberblick iiber die praktischen Auswirkungen der aktuellen Gesetzesanderungen
und stellt Handlungsalternativen fir die gesetzeskonforme Umsetzung im Mittelstand dar.

. Datenschutz 2010: Was hat sich geandert? «  Verschlisselung
«  Zulassigkeit von Nutzungsprofilen . Beschéaftigtendatenschutz
«  Gesetzeskonforme Protokollierung . Update zur E-Mail Archivierung

16.45 Uhr bis 17.30 Uhr ,,Get Together* — Erfahrungsaustausch & Diskussionsgesprache mit den Referenten

17.30 Uhr ENDE der ITSIFA 2010

REFERENTEN

Dipl.-Kfm. Andreas Schnitzer
Security Consultant / lizenzierter ISO 27001 Lead Auditor BS2599 Lead Auditor

Der Diplomkaufmann Andreas Schnitzer (Schwerpunkte: Informations- und Kommunikationsmanagement sowie Marketing) ist bei HvS-Consulting als lizenzierter ISO 27001
Lead Auditor und BS 25999 Auditor in der Beratung fiir unternehmensweite Sicherheitsrichtlinien & -prozesse, Risk Management, Social Engineering und der Sensibilisierung
von Mitarbeitern (Security-Awareness) tatig. Zudem ist er auch Referent fir namhafte IT-Unternehmen und berat Technologieunternehmen im Bereich Business Development.
Andreas Schnitzer arbeitete ab 1995 als freier Berater fiir internetbasierende Lésungen und als Trainer fiir verschiedene IT Applikationen. Ende der 90iger Jahre trat er bei
einem bundesweit tatigen IT-Systemhaus als Vorstandsassistent ein. Dort wurde er kurze Zeit spater mit dem Aufbau und der Leitung des Bereiches Unternehmenskommuni-
kation betraut. Diese Funktion hatte er in den folgenden Jahren auch bei einem neu gegriindeten Application Service Providers inne, dessen deutschen Markteintritt er als
Leiter Marketing und Kommunikation wesentlich mit verantwortete. Nach erfolgreichem Abschluss dieser Aufgabe wechselte er als Leiter einer Tochtergesellschaft zu einer
europaweit tatigen Agentur fir Kommunikation im Technologiesektor, bevor er 2003 wieder in die IT zurlickkehrte.

Thilo Wannemacher
Technical Security Consultant / Security MCSE

Thilo Wannemacher ist als Security Consultant mit Schwerpunkt auf MS Windows Systemen verantwortlich fiir die Durchfiihrung von Security Assessments und Reviews auf
Basis verschiedener Sicherheits- und Priifstandards (z.B. BSI Grundschutz, ISO 2700x, PCl), die Erstellung von technischen Sicherheitsrichtlinien, Konzepten und forensischen
Analysen. Sein Know-How vermittelt er in technischen Trainings zu den Themen Verschliisselungstechnologien, Server Hardening und Mobile Security.

Der Microsoft Certified Trainer (MCT, MCSE Security, MCP, MCITP) begann seine IT Laufbahn 1998 als Consultant und Trainer im Microsoft Umfeld. Von 2001 bis 2005 leitete
er SLM Projekte in sicherheitskritischen Hochverflgbarkeitsumfeldern. Danach Ubernehm er die Leitung der Consulting- und Supportabteilung bei einem deutschen Software-
hersteller bevor er 2009 als Security Consultant die HvS Consulting GmbH verstérkte.

RA Tim Faulhaber

Rechtsanwalt, fiir IT-Recht und Datenschutz

Tim Faulhaber studierte Rechtswissenschaften an der Ludwigs-Maximilians-Universitat in Minchen. Nach seinem Referendariat lieR er sich als Rechtsanwalt in Miinchen
nieder und bearbeitet tiberwiegend Rechtsfragen der IT-Branche. RA Faulhaber war mehrjéhrig in der EDV-Branche als Freiberufler tatig und kann auf ein fundiertes techni-
sches Sachverstandnis zuriickgreifen. Er beschéftigte sich unter anderem mit dem viralen Effekt von Open Source Software in Entwicklungsumgebungen und ist Mitautor
eines Leitfadens zum Strafrechts-Anderungs-Gesetz zur Bekédmpfung der Computer-Kriminalitat, sowie eines Artikels in der LANLine (ber den Einsatz von E-Mail in
Kreativunternehmen. Seine weiteren Arbeiten umfassen Rechtsfragen im Datenschutzrecht und bei Datenschutzaudits, bei der E-Mail Archivierung, der IT-Sicherheit und des
gewerblichen Rechtsschutzes.

VERANSTALTER

CBT Training & Consulting GmbH Telefon +49 (0) 89 4576918-0
Elektrastrasse 6a Telefax +49 (0) 89 4576918-25
D-81925 Munchen www.cbt-training.de / www.it-secuta.de

COMPUTING - BUSINESS - TECHNOLOGY
www.it-secuta.de + www.cbt-training.de Anderungen vorbehalten CBT Training & Consulting GmbH
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Die Veranstaltung richtet sich an Informationssicherheitsverantwortliche, IT-Leiter, IT-Manager, ClOs, Revisoren, Geschaftsfiihrer und IT-Mitarbeiter.

Teilnahmegebiihr / Sonderpreise

Die Gebuhr & Sonderpreise entnehmen Sie bitte u.g. Darstellung im
Anmeldeformular. Die Preise verstehen sich zzgl. gesetzl. Mehr-
wertsteuer und beinhalten Tagungsmanuskript im Ordner sowie als CD,
Teilnahmebestatigung, Mittagessen, Getranke, Pausenverpflegung und
Get Together. Die Rechnung senden wir 4 Wochen vor Termin und ist
innerhalb von 14 Tagen fallig. Des Weiteren gelten unsere AGB's/
Tagungen, die Sie auf unseren Homepages finden.

Eine kostenfreie Stornierung ist bis 4 Wochen vor Termin mdglich. Bis 2
Wochen berechnen wir 50% des Listenpreises, bei anschlieRender
Stornierung 100% des Listenpreises. Ersatzpersonen kénnen jederzeit
ohne Mehrkosten genannt werden. Stornierungen oder Anderungen
werden nur in schriftlicher Form akzeptiert und sind nur mit Gegen-
bestatigung gliltig. Des Weiteren gelten unsere AGB"s/Tagungen.

Zimmerkontingent bis 07.04.2010

Fir diese Veranstaltung haben wir im Hotel ein begrenztes Zimmerkon-
tingent zur Verfugung. Bitte nehmen Sie Ihre Zimmerbuchung rechtzei-
tig direkt im Hotel unter dem Stichwort ,,CBT Veranstaltung ITSIFA*
vor. Das Kontingent steht nur bis zum 07.04.2010 zur Verfligung, solan-
ge Kapazitaten vorhanden.

Einzelzimmer mit Friihstiick/Nacht: € 95,00 inkl. gesetzl. MwSt.

Veranstalter

CBT Training & Consulting GmbH
Elektrastrasse 6a

D-81925 Miinchen

www.cbt-training.de

Telefon +49 (0) 89 4576918-0

Telefax +49 (0) 89 4576918-25
ONLINE-ANMELDUNG unter www.it-secuta.de

lhre Ansprechpartnerin

Manuela Kramer
Vertriebsleitung Informationssicherheit
Telefon +49 (0) 89 4576918-12

Mail: m.kraemer@cbt-training.de

Veranstaltungshotel in Miinchen

Hotel INSIDE BY MELIA Miinchen Neue Messe
Humboldtstral’e 12

D-85609 Miinchen (Aschheim/Dornach)

Telefon +49 (0) 89 94005-0

Fax: +49 (0) 89 94005-299

www.inside.com muenchen@innside.de

wTag der Informationssicherheit / IT-Sicherheit fiir den Mittelstand*
Anmeldung unter Fax +49 (0)89 4576918-25

www.it-secuta.de

298Pl 2010 in Miinchen

erheitsfachtagung ///

www.cbt-training.de

Anmeldung ITSIFA 2010 am 29. April 2010 Miinchen

Firma

Name Vorname
Abteilung Funktion
Telefon E-Mail
Stralle

PLZ / Ort

Datum / Unterschrift / Stempel

Rechnungsadresse andert sich zu 0.g. Angaben wie folgt:

| r

Buchung

Begrenzte Platzkapazitat

Ja, ich melde hiermit wie folgt an:

Teilnehmer 1:

Teilnehmer 2:

Teilnehmer 3:

Teilnehmergebiihr
*990,00 € pro Teilnehmer

Frithbucher bis 10.03.2010 buchbar
*750,00 € pro Teilnehmer

CBT-Kundenpreis bis 10.03.2010 buchbar
*590,00 € pro Teilnehmer

0 O O

D SECUTA-Kundenpreis bis 10.03.2010 buchbar
*450,00 € pro Teilnehmer

CBT-Kundenpreis erhalten alle Personen, die in der Zeit vom 01.01.2008 bis
01.04.2010 ein Seminar bei CBT Training & Consulting GmbH besucht haben.
SECUTA-Kundenpreis erhalten alle Personen, die in der Zeit von 2006 bis 2009
die Tagung SECUTA besucht haben.

*Die genannten Tagungspreise verstehen sich zuziiglich gesetzlicher Mehrwert-steuer und pro
Person. Ausfiihrliche Informationen zur Veranstaltung erhalten Sie auf unserer Homepage.

COMPUTING - BUSINESS - TECHNOLOGY
CBT Training & Consulting GmbH
www.cbt-training.de « www.it-secuta.de



